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PARTE 1
Introduzione alla NIS 2: obiettivi e scadenze
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Strategia generale UE Cybersecurity

4

DESCRIZIONEPERIODO

Strategia cibersicurezza UE2013

Direttiva NIS e GDPR2016

Prima revisione della Strategia cibersicurezza UE2017

Cybersecurity Act (maggiori poteri all’ENISA e definizione quadro comune per le certificazioni servizi/prodotti ICT)2019

Seconda revisione della Strategia cibersicurezza UE per il decennio digitale2020-2030

Direttiva NIS 2, DORA e Cyber Resiliency ACT2023

17 ottobre 2024 recepimento Direttiva NIS 2 e 17 gennaio 2025 applicazione DORA2024-2025

«La cibersicurezza è una delle principali priorità della Commissione UE nonché il fondamento di un’Europa Digitale e
connessa. Un alto livello di sicurezza informatica è necessario, non solo per mantenere i servizi essenziali e per il
funzionamento della società e dell’economia, ma anche per salvaguardare l’integrità fisica dei cittadini»



Normativa NIS 2 – Quali novità?
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Normativa NIS 2 – Recepimento e attuazione
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Normativa NIS 2 – Contatti con l’Autorità
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Normativa NIS 2 – Risorse disponibili
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PARTE 2 
Ambito di Applicazione e casi particolari
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Normativa NIS 2 – Proporzionalità e gradualità
degli obblighi
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SOGGETTI ORDINARI = NON SOGGETTI NIS 2 MA …non devono pensare di non investire in misure di sicurezza anche perché inseriti in
filiere e quindi saranno chiamati ad adottare un numero minimo di misure di sicurezza…….



Normativa NIS 2 – Settori Altamente critici*
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(*) Il dettaglio degli ambiti di applicazione è riportato al sito: https://www.acn.gov.it/portale/documents/d/guest/faq-1-5_dettaglio-ambiti-di-applicazione

PER VERIFICARE L’APPARTENENZA AD UN SETTORE OCCORRE FARE RIFERIMENTO AL CODICE ATECO e CLASSIFICAZIONE NACE (es.
Fabbricazione di apparecchiature elettriche: imprese rientranti nella sezione C, divisione 26 della NACE rev 2.)



Normativa NIS 2 – Altri settori Critici
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Definizione di PMI secondo l’Allegato alla
Raccomandazione 2003/361/CE
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Impresa Autonoma, Impresa Associata e Impresa
Collegata
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Casi particolari 1: Imprese collegate – Particolari
tipologie
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Casi particolari 2: Clausola di salvaguardia
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Casi particolari 3 – Individuazione del soggetto da
parte di ACN
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PARTE 3 
Procedura di Registrazione al Portale (per 

soggetti obbligati) entro il 28 febbraio 2025
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Registrazione al Portale ACN – Informazioni
necessarie
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Elenco dei codici ATECO che caratterizzano le 
attività svolte e i servizi erogati dal soggetto, 

con particolare riferimento all’ambito di 
applicazione del decreto NIS

Normative europee settoriali citate dal decreto 
NIS per delimitarne l’ambito di applicazione che si 

applicano al soggetto

Numero di dipendenti, il fatturato e il bilancio
del soggetto (NB: qualora il soggetto non sia una 

impresa autonoma, il numero di dipendenti, il 
fatturato e il bilancio del soggetto calcolato ai 

sensi della raccomandazione 2003/361/CE, con 
particolare riguardo all’articolo 6, paragrafo 2, 
dell’allegato alla raccomandazione medesima)

Elenco delle tipologie di soggetto di cui agli 
allegati I, II, III e IV, a cui è riconducibile il 

soggetto

Autovalutazione del soggetto quale essenziale, 
importante o fuori ambito, sulla base di quanto 

previsto dagli articoli 3 e 6 del decreto NIS

Per i soggetti che non sono imprese autonome 
(ovvero hanno imprese collegate, associate e/o 
fanno parte di un gruppo di imprese), in fase di 

registrazione sarà inoltre necessario fornire 
specifiche informazioni 



Registrazione al Portale ACN – Punto di contatto
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Il Punto di contatto è il rappresentante legale o un suo procuratore generale 
oppure un dipendente delegato del soggetto.

Nel caso in cui il Punto di contatto sia un dipendente delegato del soggetto, 
nel corso della registrazione, si dovrà caricare il titolo giuridico che lo delega 
a operare per conto del soggetto nel contesto NIS. 

I soggetti che fanno parte di un gruppo di imprese possono designare quale 
punto di contatto il dipendente di un'altra impresa che rientra nell’ambito di 
applicazione del decreto NIS e che fa parte del medesimo gruppo di imprese.

nome e cognome

luogo e data di nascita

codice fiscale

cittadinanza

paese di residenza e, ove richiesto, di domicilio

indirizzo di posta elettronica ordinaria, preferibilmente individuale, nonché di 
servizio, aziendale o professionale

ove disponibile, un indirizzo di posta elettronica certificata, preferibilmente 
individuale, nonché di servizio, aziendale o professionale

numero di telefono, preferibilmente individuale, nonché di servizio, aziendale o 
professionale

ove disponibile, un numero alternativo di telefono, preferibilmente individuale 
di servizio, aziendale o professionale

codice fiscale soggetto NIS 



Registrazione al Portale ACN – Processo
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utente/sogg.

Ruolo ricoperto 
presso il 
soggetto

Imprese 
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Categorizzazion

e (effettivi, 
fatturato, ecc)

Normative 
applicabili
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Tipologia di 
soggetto

Autovalutazion
e essenziale / 
importante

Trasmissione ad ACN

Gruppo di 
imprese / 

capogruppo

Verifiche di coerenza Costituzione elenco soggetti NIS
(entro marzo 2025)

Notifica ai soggetti NIS individuati
(entro aprile 2025)



PARTE 4 
Adeguamento alla NIS 2: ambiti di intervento 
(per i soggetti obbligati) e consigli (per tutti)
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Adeguamento alla NIS 2: da dove partire?
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PRIMA FASE – GAP ANALYSIS E PIANO DI RIMEDIO

 Identificazione dei processi critici
 Determinazione degli asset informatici a

supporto dei processi critici
 Valutazione dei gap con la normativa
 Stesura piano di rimedio con le priorità di azione

SECONDA FASE – IMPLEMENTAZIONE

 Svolgimento analisi dei rischi

 Stesura policy e procedure (focus gestione incidenti)

 Implementazioni misure di sicurezza

 Formazione

 Revisione contratti e sicurezza della catena di
fornitura



Normativa NIS 2 – Ambiti delle misure di sicurezza
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Nota 1: La sicurezza della catena di approvvigionamento impatta anche sui soggetti fuori dal perimetro NIS 2, qualora questi offrano servizi a soggetti essenziali o
importanti.

Nota 2: In generale, organi di amministrazione e direttivi dei soggetti NIS2 hanno un ruolo fondamentale: sono chiamati ad approvare piani, sovraintendere,
formarsi, promuovere la formazione del personale, ecc.



Normativa NIS 2 – Gli adempimenti per i soggetti
obbligati
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ALCUNE ATTIVITÀ DI CONFORMITÀ:

 Definizione della Governance (Atti CdA, deleghe,
ruoli responsabilità e politica cyber di alto livello)

 Analisi dei rischi, VA&PT periodici
 Procedura gestione incidenti
 BIA, Business Continuity Plan, Disaster Recovery

Plan, Procedura back up e ripristino, procedura
gestione delle crisi

 Revisione clausole contrattuali con i fornitori,
NDA, check-list e report di audit

 Procedura sviluppo software sicuro
 Audit interni
 Regolamenti interni utenti, formazione cyber
 Regole sull’utilizzo della cifratura
 Procedure di controllo accessi logici, MFA, asset

inventory
 Sicurezza fisica (perimetro, accessi, cablaggi, UPS)

Continuità operativa, come la gestione del backup e il ripristino in caso 
di disastro, e gestione delle crisi

Gestione degli incidenti

Pratiche di igiene informatica di base e formazione in materia di 
cibersicurezza

Pratiche di igiene informatica di base e formazione in materia di 
cibersicurezza

Strategie e procedure per valutare l'efficacia delle misure di gestione dei 
rischi di cibersicurezza

Politiche e procedure relative all'uso della crittografia e, se del caso, 
cifratura

Politiche e procedure relative all'uso della crittografia e, se del caso, 
cifratura

Politiche di analisi dei rischi e di sicurezza dei sistemi informatici

Sicurezza delle risorse umane, strategie di controllo dell'accesso e asset 
mgmt

Sicurezza delle risorse umane, strategie di controllo dell'accesso e asset 
mgmt

Sicurezza della catena di approvvigionamento

Sicurezza dell’acquisizione, dello sviluppo e della manutenzione dei 
sistemi informatici e di rete, compresa la gestione e la divulgazione delle 

vulnerabilità



Normativa NIS 2 – Suggerimenti per i soggetti
coinvolti nella filiera (non obbligati NIS 2)
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ALCUNE ATTIVITÀ SUGGERITE:

 Procedura gestione incidenti
 BIA, Business Continuity Plan, Disaster Recovery

Plan, Procedura back up e ripristino, procedura
gestione delle crisi

 Revisione clausole contrattuali con i fornitori,
NDA, check-list e report di audit

 Regolamenti interni utenti, formazione cyber
 Procedure di controllo accessi logici, MFA, asset

inventory
 Sicurezza fisica (perimetro, accessi, cablaggi, UPS)

Continuità operativa, come la gestione del backup e il ripristino in caso 
di disastro, e gestione delle crisi

Gestione degli incidenti

Pratiche di igiene informatica di base e formazione in materia di 
cibersicurezza

Pratiche di igiene informatica di base e formazione in materia di 
cibersicurezza

Sicurezza delle risorse umane, strategie di controllo dell'accesso e asset 
mgmt

Sicurezza delle risorse umane, strategie di controllo dell'accesso e asset 
mgmt

Sicurezza della catena di approvvigionamento



Focus – Sanzioni
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