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Le misure di sicurezza di base per i soggetti essenziali e
importanti 1/3
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Art. 23
Organi di amministrazione e direttivi

D. Lgs. 138/2024 (Decreto NIS) Determinazione ACN 379907 del 18 
dicembre 2025

Art. 26
Obblighi in materia di notifica di incidente

Art. 24
Obblighi in materia di misure di gestione dei rischi 

per la sicurezza informatica

Allegato 1
Misure di sicurezza di base – soggetti importanti

Allegato 3
Incidenti significativi di base – soggetti importanti

Allegato 2
Misure di sicurezza di base – soggetti essenziali

Allegato 4
Incidenti significativi di base – soggetti essenziali
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Le responsabilità degli organi amministrativi e direttivi
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Con la locuzione “organi di amministrazione” e “organi direttivi” ci si riferisce a quegli organi che detengono il potere di direzione del Soggetto NIS, incluso,
ove presente, il Consiglio di amministrazione (art. 1, lett. e), Determinazione ACN del 10 aprile 2025, n. 136117).

Approvano le modalità di 
implementazione delle misure 
di gestione dei rischi per la 
sicurezza informatica, adottate 
dal Soggetto NIS

Sovrintendono all’implemen-
tazione degli obblighi in 
materia di gestione del rischio
per la sicurezza informatica e di 
notifica degli incidenti, oltre che 
di comunicazione di informa-
zioni specifiche all’Autorità com-
petente NIS (ACN)

Sono responsabili delle 
violazioni del Decreto NIS (es: 
mancata osservanza degli 
obblighi in materia di gestione 
del rischio di sicurezza 
informativa; mancate registra-
zioni o comunicazioni; inottem-
ranza alle disposizioni della 
Autorità competente o mancata 
collaborazione con Autorità e 
CSIRT; ecc.)

Sono tenuti a seguire una 
formazione in materia di sicu-
rezza informatica

Promuovono l’offerta periodica 
di una formazione in materia di 
sicurezza informatica ai 
dipendenti

Sono informati su base periodica 
o, se opportuno, tempestiva-
mente degli incidenti e delle 
notifiche effettuate

Art. 23 Decreto NIS



Le misure di sicurezza
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Politiche di analisi dei 
rischi e di sicurezza dei 

sistemi informativi
Gestione degli incidenti

Continuità operativa, 
inclusa la gestione del 
backup e il ripristino in 

caso di disastro, e gestione 
delle crisi

Sicurezza catena 
approvvigionamento, 

compresi aspetti relativi 
alla sicurezza dei rapporti 
con fornitori e fornitori di 

servizi

Sicurezza catena 
approvvigionamento, 

compresi aspetti relativi 
alla sicurezza dei rapporti 
con fornitori e fornitori di 

servizi

Politiche e procedure per 
valutare l’efficacia delle 
misure di gestione dei 

rischi di cybersicurezza

Pratiche di igiene 
informatica di base e 

formazione in materia di 
cybersicurezza

Politiche e procedure 
relative all’uso della 

crittografia e, se del caso, 
della cifratura

Sicurezza delle risorse 
umane, strategie di 

controllo dell’accesso e 
gestione degli assetti

Uso di soluzione di 
autenticazione a più fattori 

o di autenticazione 
continua e di sistemi di 
comunicazione protetti

Obblighi in materia di misure di gestione dei rischi per la sicurezza informatica (art. 24, Decreto NIS)



Le misure di sicurezza di base (Det. ACN 379907/2025)
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Linee Guida NIS – Specifiche di base – Guida alla lettura (settembre 2025) [https://www.acn.gov.it/portale/documents/d/guest/guida-alla-lettura-specifiche-di-base]



Incidenti significativi di base
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Linee Guida NIS – Specifiche di base – Guida alla lettura (settembre 2025) [https://www.acn.gov.it/portale/documents/d/guest/definizione-del-processo-di-gestione-degli-
incidenti-di-sicurezza-informatica]
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I soggetti essenziali e importanti notificano, senza ingiustificato
ritardo al CSIRT Italia ogni incidente che ha un impatto significativo 
sulla fornitura dei loro servizi, secondo modalità e tempistiche
precise.

Gestione e segnalazione degli incidenti – Cos’è un
incidente di sicurezza informatica significativo?

Un incidente è considerato significativo se:

 ha causato o è in grado di causare una grave perturbazione
operativa dei servizi o perdite finanziarie per il soggetto
interessato;

 ha avuto ripercussioni o è idoneo a provocare ripercussioni su
altre persone fisiche o giuridiche causando perdite materiali e
immateriali considerevoli.

Un evento che compromette la disponibilità,
l’autenticità, l’integrità o la riservatezza di dati
conservati, trasmessi o elaborati o dei servizi
offerti dai sistemi informativi e di rete o
accessibili attraverso di essi

Incidente

Un evento che avrebbe potuto configurare un
incidente senza che quest’ultimo si sia verificato,
ivi incluso il caso in cui un incidente sia stato
efficacemente evitato.

Quasi-incidente (near-miss)

Un incidente che causa un livello di
perturbazione superiore alla capacità di uno
Stato membro di rispondervi o che ha un
impatto significativo su almeno due Stati
membri.

Incidente di sicurezza su vasta scala

11/02/2026 15



Modello del processo di gestione degli incidenti
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Gestione degli incidenti – Preparazione-Governo
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Gestione degli incidenti – Preparazione-Identificazione
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Gestione degli incidenti – Preparazione-Protezione
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Gestione degli incidenti – Rilevamento
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Gestione degli incidenti – Risposta
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Gestione degli incidenti – Ripristino
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Gestione degli incidenti – Miglioramento
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Gestione e segnalazione degli incidenti – Esempio di
piano di gestione degli incidenti informatici

Fasi e procedure di gestione degli incidenti:
a) segnalazione/rilevazione dell’evento e relativa tracciatura (data e ora dell’evento e della segnalazione; elenco degli asset coinvolti; servizi impattati;

descrizione del problema);
b) analisi e classificazione dell’evento a seconda del livello di rilevanza, secondo metriche definite;
c) identificazione e adozione delle strategie di contenimento ritenute più efficaci, finalizzate a minimizzare ogni ulteriore conseguenza e ad evitare un

peggioramento della situazione;
d) ripristino, in particolare con riguardo al ripristino del normale funzionamento dei sistemi informativi e di rete coinvolti dall’incidente di sicurezza;
e) lesson learned e valutazione dell’eventuale revisione di politiche, procedure, processi, strumenti, modalità, compresa l’analisi del rischio

Fasi e procedure per la notifica dell’incidente alle autorità competenti e per la predisposizione e trasmissione delle correlate relazioni, secondo le
modalità e le tempistiche individuate dalle normative vigenti, in particolare il Decreto NIS

Ruoli e responsabilità nella gestione degli incidenti, comprese quelle degli organi di amministrazione e gestione della Società (CdA)

Informazioni di contatto per la segnalazione degli incidenti, interne e, ove necessario, esterne

Modalità previste per la comunicazione interna relativamente agli incidenti, anche con riguardo al coinvolgimento degli organi di amministrazione e direttivi

Procedure per comunicare senza ingiustificato ritardo, anche quando intimato dall’autorità competente:
a) ai destinatari dei servizi, gli incidenti significativi che possono ripercuotersi negativamente sulla fornitura degli stessi;
b) ai destinatari dei servizi potenzialmente interessati da una minaccia informatica significativa, le misure o azioni correttive o di mitigazione che questi

possono adottare in risposta a detta minaccia;
c) al pubblico, gli incidenti occorsi

Reportistica da utilizzare per la documentazione dell’incidente, tenuto anche conto dei modelli eventualmente messi a disposizione dall’autorità
competente.

1

2

3

4

5

6

7
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Notifiche a CSIRT degli incidenti di sicurezza informatica
– Tempistiche e caratteristiche

senza ingiustificato ritardo, e comunque entro 24 ore da quando sono venuti a conoscenza dell’incidente significativo, una pre-notifica che, ove possibile,
indichi se l’incidente significativo possa ritenersi il risultato di atti illegittimi o malevoli o può avere un impatto transfrontalieroa

senza ingiustificato ritardo, e comunque entro 72 ore da quando sono venuti a conoscenza dell’incidente significativo, una notifica dell’incidente che,
ove possibile, aggiorni le informazioni di cui alla lettera a) e indichi una valutazione iniziale dell’incidente significativo, comprensiva della sua gravità e
del suo impatto, nonché, ove disponibili, gli indicatori di compromissione

b

su richiesta del CSIRT Italia, una relazione intermedia sui pertinenti aggiornamenti della situazionec

d

in caso di incidente in corso al momento della trasmissione della relazione finale di cui alla lettera d), una relazione mensile sui progressi e una relazione
finale entro un mese dalla conclusione della gestione dell’incidente.e

In aggiunta all’obbligo di notifica degli incidenti significativi, possono essere trasmesse, su base volontaria, notifiche al CSIRT Italia da parte dei:
a) soggetti essenziali e soggetti importanti, per quanto riguarda gli incidenti diversi da quelli significativi, le minacce informatiche e i quasi-incidenti;
b) soggetti diversi, indipendentemente dal fatto che ricadano o meno nell’ambito di applicazione del Decreto NIS, per quanto riguarda gli incidenti che

hanno un impatto significativo sulla fornitura dei loro servizi, le minacce informatiche e i quasi-incidenti.

una relazione finale entro un mese dalla trasmissione della notifica di cui alla lettera b), che comprenda:
• una descrizione dettagliata dell’incidente, inclusi la sua gravità e il suo impatto;
• il tipo di minaccia o la causa originale (root cause) che ha probabilmente innescato l’incidente;
• le misure di attenuazione adottate e in corso;
• ove noto, l’impatto transfrontaliero dell’incidente.

11/02/2026 25



Focus – Analisi e classificazione degli eventi

https://www.acn.gov.it/portale/documents/20119/552690/ACN_Tassonomia_Cyber_CLEAR.pdf/9595cc35-1c0b-4007-
07b2-8f0468e5b82e?t=1731598519616
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Le modalità di intervento del CSIRT Italia in caso di
notifica di incidenti di sicurezza informatica

Senza ingiustificato ritardo e ove possibile entro 24 ore dal ricevimento della pre-notifica, il CSIRT Italia
fornisce una risposta al soggetto notificante, comprensiva di un riscontro iniziale sull’incidente significativo
e, su richiesta del soggetto, orientamenti o consulenza sull’attuazione di possibili misure tecniche di
mitigazione. Su richiesta del soggetto notificante, il CSIRT Italia fornisce ulteriore supporto tecnico.

Riscontri, consulenza e supporto 
tecnico

Orientamenti su segnalazioni alle 
istituzioni

Indicazioni su ulteriori comunicazioni

Gestione delle segnalazioni volontarie

Qualora si sospetti che l’incidente significativo abbia carattere criminale, il CSIRT Italia fornisce al soggetto
notificante anche orientamenti sulla segnalazione dell’incidente significativo, all’organo centrale del
Ministero dell’interno per la sicurezza e per la regolarità dei servizi di telecomunicazione (Autorità di
contrasto).

Sentito il CSIRT Italia, se ritenuto opportuno e qualora possibile, i soggetti essenziali e i soggetti importanti
comunicano, senza ingiustificato ritardo, ai destinatari dei loro servizi gli incidenti significativi che possono
ripercuotersi negativamente sulla fornitura di tali servizi.

I soggetti essenziali e i soggetti importanti, se ritenuto opportuno e qualora possibile, sentito il CSIRT Italia,
comunicano senza ingiustificato ritardo, ai destinatari dei loro servizi che sono potenzialmente interessati
da una minaccia informatica significativa, misure o azioni correttive o di mitigazione che tali destinatari
possono adottare in risposta a tale minaccia. Inoltre, sentito il CSIRT Italia, se ritenuto opportuno, i soggetti
essenziali e i soggetti importanti comunicano ai medesimi destinatari anche la natura di tale minaccia
informatica significativa.

Il CSIRT Italia:
a) tratta le notifiche volontarie applicando la procedura ordinaria;
b) tratta le notifiche di incidenti significativi prioritariamente rispetto alle notifiche volontarie;
c) tratta le notifiche volontarie soltanto qualora ciò non costituisca un onere sproporzionato o eccessivo.

11/02/2026 27
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Q&A
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Grazie per l’attenzione!
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